
厦门银行 APP 嵌入第三方 SDK 隐私保护政策

发布日期：2026 年 4 月 10 日

生效日期：2026 年 4 月 16 日

尊敬的客户：我行对《厦门银行 APP 嵌入第三方 SDK 隐私保护政策》进行了

更新，更新的内容主要为：因活体检测 SDK(旷视)不采集 UTDID，删除 UTDID 的

个人信息收集内容。

尊敬的客户：当您使用我行线上渠道时，为了向您提供更便捷高效的服务，

我行将在应用中嵌入以下 SDK（即第三方提供的支持特定服务的软件开发工具

包），此时第三方需要收集您的必要信息。如您拒绝提供或不同意我行收集所

需信息，您可能无法使用部分功能或服务，但这不影响您正常使用其他功能或

服务。请您知悉，在下述信息中我行认为可能与您的权益存在重大利害关系的、

涉及个人金融信息和敏感个人信息的，我行采用粗体字进行标注。

1. 阿里移动开放平台 SDK：为了向您及时推送服务通知，我行集成使用了

阿里的移动开放平台 SDK，该 SDK 包含阿里 one SDK、阿里聚数据风控 SDK、阿

里支付客户端 SDK、优酷 SDK、阿里云人脸识别 SDK、蚂蚁消息推送 SDK、阿里

fastjson、支付宝 SDK，为保证应用运行稳定，我行也会在静默情况下按分钟级

收集当前运行程序与当前运行进程的前后台信息。该 SDK 需要获取您的手机终端

设备型号、系统类型、系统版本、当前网络类型、推送服务的应用包名、版本

号、运行状态、系统属性、当前运行服务、写入外部存储文件(APP 私有目录)、

外部存储文件、当前运行程序、外部存储目录、重命名外部存储文件或文件夹、

Android ID、WIFI 地址、IP、WIFI SSID 和剪切板用于实现 APP 推送通知服务

以及 APP 基础服务（包括并不限于网络请求、设备信息获取服务），该 SDK 提供

方为阿里巴巴集团控股有限公司。

隐私政策链接：

https://terms.aliyun.com/legal-agreement/terms/suit_bu1_ali_cloud

/suit_bu1_ali_cloud202107091605_49213.html

https://terms.aliyun.com/legal-agreement/terms/suit_bu1_ali_cloud/suit_bu1_ali_cloud202107091605_49213.html
https://terms.aliyun.com/legal-agreement/terms/suit_bu1_ali_cloud/suit_bu1_ali_cloud202107091605_49213.html


联系方式（电话）：400-80-13260

2. 安卓小米推送 SDK：为了向您及时推送服务通知，我行集成使用了安卓

版小米推送 SDK，该 SDK 包含米聊，需要获取您的设备标识 OAID、加密的

AndroidID、推送服务的应用包名、版本号、运行状态、设备厂商、设备型号、

设备内存、操作系统版本、小米推送 SDK 版本、设备归属地（国家或地区）、

SIM 卡运营商名称以及当前网络类型用于实现 APP 推送通知服务，该 SDK 提供方

为小米科技有限责任公司。

隐私政策链接：https://privacy.mi.com/all/zh_CN/

联系方式（隐私支持）：https://privacy.mi.com/support

联系方式（电话）：400-100-5678

3. 华为推送 SDK：为了向您及时推送服务通知，我行集成使用了华为推送

SDK，该SDK包含华为SDK、华为hatool SDK、华为HMS network-framework-compat、

华为 AppGallery Connect core SDK、华为分析服务 SDK、华为 log SDK，需要

获取您的 APPID、推送服务和 HMS Core 应用版本号、应用内设备标识符、设备

的硬件信息、设备激活时间、操作系统类型、操作系统版本和系统设置信息，

用于实现 APP 推送通知服务，该 SDK 提供方为华为终端有限公司。

隐私政策链接：https://www.huawei.com/cn/privacy-policy

联系方式（隐私支持）：

https://www.huawei.com/cn/personal-data-request

联系方式（电话）：4000-955-988

4. OPPO 推送 SDK：为了向您及时推送服务通知，我行集成使用了 OPPO 推送

SDK，该 SDK 需要获取您的 Android ID、UTDID、使用推送服务的应用信息、推

送 SDK 版本号、网络信息、消息发送结果、通知栏状态、锁屏状态，用于实现

APP 推送通知服务，该 SDK 提供方为广东欢太科技有限公司。

隐私政策链接：https://privacy.oppo.com/cn/policy/

联系方式（隐私支持）：https://www.oppo.com/cn/privacy-feedback/

联系方式（电话）：400-199-9666

5. 微信 SDK：为了实现您从我行个人电子银行应用跳转到微信页面，进而

使用微信分享服务，我行集成使用了腾讯微信 SDK，其包含了微信开放平台，该

https://privacy.mi.com/all/zh_CN/
https://www.huawei.com/cn/privacy-policy
https://www.huawei.com/cn/personal-data-request
https://privacy.oppo.com/cn/policy/
https://www.oppo.com/cn/privacy-feedback/


SDK 需要获取您的 Android_ID、手机状态和身份、安装微信的状态、以及网络

权限与状态，该 SDK 提供方为深圳市腾讯计算机系统有限公司。

隐私政策链接：https://www.wechat.com/zh_CN/privacy_policy.html

联系方式（邮箱）：dataprotection@wechat.com

联系方式（电话）：4006-700-700

6. 同盾 SDK：为了保障安全的交易环境，我行集成使用了同盾 SDK，在触发

安全相关业务时，该 SDK 需要获取您的设备型号、设备序列号、传感器列表、设

备应用列表、当前运行应用进程、当前运行程序、运行中进程信息、SIM 卡序列

号、IP 地址、Android ID、WIFI BSSID、WIFI SSID、网络类型信息、地理位置

(包含粗略位置、精确位置)、传感器（光传感器、重力传感器、磁场传感器、

加速度传感器、陀螺仪传感器）、UTDID 以及系统类型、设备品牌、手机制式、

充电状态、电量、屏幕亮度、屏幕分辨率、待机时间、运行时间、是否 ROOT/

越狱、IOS 版本信息、CPU 与内存信息、浏览器类型与版本、微信版本、传感器

列表、SIM 卡序列号、当前连接的 WIFI 网络信息、当前连接 Wi-Fi 的状态、已

安装应用列表、外部存储目录、语音信箱号码。该 SDK 提供方为同盾科技有限公

司。

隐私政策链接：https://www.tongdun.cn/other/privacy/id=1

联系方式（邮箱）：service@tongdun.cn

联系方式（电话）：400-068-9796

7. 同盾 H5：为了保障安全的交易环境，我行集成使用了同盾 H5，在触发安

全相关业务时，该 SDK 需要获取您的设备编号、IP与位置信息、设备类型、系

统类型、浏览器类型与版本、浏览器插件列表、屏幕分辨率。该 H5 提供方为同

盾科技有限公司。

隐私政策链接：https://www.tongdun.cn/other/privacy/id=1

联系方式（邮箱）：service@tongdun.cn

联系方式（电话）：400-068-9796

8. 活体检测 SDK：为了保障登录与交易的安全，我行集成使用了活体检测

SDK，该 SDK 需要获取您的相机权限、人脸信息、Android ID，该 SDK 提供方为

广州南天电脑系统有限公司。

https://www.wechat.com/zh_CN/privacy_policy.html
https://www.tongdun.cn/other/privacy/id=1
mailto:service@tongdun.cn
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隐私政策链接：https://www.megvii.com/privacy_policy

联系方式（电话）：4008-840-010

9. 活体检测 SDK(旷视)：为了保障登录与交易的安全，我行集成使用了活

体检测 SDK，该 SDK 要获取您的相机权限、人脸信息、应用信息、Android ID、

网络信息，该 SDK 提供方为北京旷视科技有限公司。

隐私政策链接：https://www.megvii.com/privacy_policy

联系方式（邮箱）：business@megvii.com

联系方式（电话）：400-6700-866

10. 腾讯地图 SDK：为了提供便捷的网点选择服务和微信小程序地理位置

获取，我行集成使用了腾讯地图 SDK，该 SDK 需要获取您的网络类型、设备型号、

手机屏幕密度/尺寸、操作系统及版本、IP 地址、OAID、位置信息，该 SDK 提供

方为深圳市腾讯计算机系统有限公司。

隐私政策链接：

https://privacy.qq.com/document/preview/29cd78d3d9da4da2b340bedb2

d186612

联系方式（邮箱）：Dataprivacy@tencent.com

联系方式（电话）：4006-700-700

11. 高德定位 SDK：为了实现精准的定位，我行集成使用了高德定位 SDK，

该 SDK 需要获取您的位置信息（经纬度、精确位置、粗略位置），设备信息（IP

地址、GNSS 信息、WiFi 状态、WiFi 参数、WiFi 列表、SSID、BSSID），设备标

识信息（IDFA、IDFV、Android ID、OAID）、当前应用信息（应用名、应用版

本号）、设备参数及系统信息（系统属性、设备型号、操作系统、运营商信息），

该 SDK 提供方为高德软件有限公司。

隐私政策链接：https://lbs.amap.com/pages/privacy/

联系方式（邮箱）：gd.service@autonavi.com

联系方式（电话）：400-810-0080

12. UC 浏览器服务 SDK：为提供更加流畅的页面加载，我行集成使用了

UC 浏览器服务 SDK，其包含了阿里 UC 崩溃 SDK，该 SDK 需要获取您的移动手机

https://www.megvii.com/privacy_policy
mailto:business@megvii.com
mailto:Dataprivacy@tencent.com
https://lbs.amap.com/pages/privacy/
https://lbs.amap.com/pages/privacy/


信号强度、SIM 卡制造商、设备 Wi-Fi 地址，以及应用崩溃信息，该 SDK 提供方

为阿里巴巴集团控股有限公司。

隐私政策链接：

https://terms.alicdn.com/legal-agreement/terms/suit_bu1_uc/suit_b

u1_uc202004091814_41247.html

联系方式（邮箱）：privacy_zx@service.alibaba.com

联系方式（电话）：400-800-1688

13. 产品双录 SDK：为了实现视频通话及录制功能，保障交易安全，我行

集成使用了 AnyChat SDK，该 SDK 包含商汤科技人脸识别 SDK，需要获取您的应

用包名、应用签名、应用内设备标识符、设备的硬件信息（设备品牌、型号、

操作系统版本、分辨率）、系统基本信息、系统设置信息、个人文件权限、麦

克风权限、摄像头权限以及联网权限，该 SDK 提供方为广州佰锐网络科技有限公

司。

隐私政策链接：https://bairuitech.com/html/privacy.html

联系方式（邮箱）：service@bairuitech.com

联系方式（电话）：020-85276986

14. 众安 SDK：为了给您提供更好的服务体验，我行集成使用众安信息技

术服务有限公司的 SDK，该 SDK 需要收集您浏览器类型和版本、时区设置、浏览

器插件类型、操作系统和平台、AndroidID、设备信息（包括移动设备的 IMEI、

无线网络和一般网络信息）、页面浏览信息（包括页面 ID、页面进入时间、页

面停留时长、页面退出时间）、操作轨迹（包括登录、进入、点击、搜索、退

出），用于统计分析以及产品服务推送，该 SDK 提供方为众安信息技术服务有限

公司。

隐私政策链接：https://m.zhongan.io/doc/102

联系方式（邮箱）：contacts@zhongan.io

联系方式（电话）：400-601-6333

15. 众安 SDK、JS：为进行销售界面及销售过程的可回溯管理，我行集成

使用了众安 SDK、JS，在进行保险、理财、基金交易场景下将收集您的个人身份

信息、操作行为、设备硬件信息（设备品牌、型号、操作系统版本、分辨率），

https://terms.alicdn.com/legal-agreement/terms/suit_bu1_uc/suit_bu1_uc202004091814_41247.html
https://terms.alicdn.com/legal-agreement/terms/suit_bu1_uc/suit_bu1_uc202004091814_41247.html
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用于记录和保存产品服务销售过程，该 SDK、JS 提供方为众安信息技术服务有限

公司。

隐私政策链接：https://www.zhongan.io/doc/101

联系方式（邮箱）：contacts@zhongan.io

联系方式（电话）：400-601-6333

16. AnyChat SDK：为了给您提供更好的服务体验，我行集成使用广州佰

锐网络科技有限公司的 AnyChat SDK，该 SDK 需要获取您设备的网络访问权限（提

供音视频通话功能）、读写收集存储权限（记录日志信息）、摄像头（提供音

视频通话功能）、麦克风访问权限（提供音视频通话功能），相关信息用于提供

音视频服务，该 SDK 提供方为广州佰锐网络科技有限公司。

隐私政策链接：https://www.anychat.cn/privacy

联系方式（邮箱）：service@bairuitech.com

联系方式（电话）：020-85276986

17. 腾讯云人脸核身 SDK：为了保障您交易安全，我行集成使用了腾讯云

人脸核身 SDK，该 SDK 需要获取您的姓名、证件号码、相机权限、人脸信息，该

SDK 提供方为腾讯云计算（北京）有限责任公司。

隐私政策链接：

https://privacy.qq.com/document/preview/f7370a2ac2224ec98be3d3060

9568ba3

联系方式（邮箱）：Dataprivacy@tencent.com

联系方式（邮寄地址）： 中国广东省深圳市南山区海天二路 33 号腾讯滨海

大厦 数据隐私保护部(收)邮编: 518054

18. 腾讯大地通途微信小程序 JavaScript SDK：为了提供便捷的网点选

择服务，我行集成使用了腾讯大地通途微信小程序 JavaScript SDK，该 SDK 需

要获取您的位置信息，该 SDK 提供方为腾讯大地通途(北京)科技有限公司。

隐私政策链接：

https://privacy.qq.com/document/preview/dbd484ce652c486cb6d7e43ef

12cefb0

联系方式（邮箱）：Dataprivacy@tencent.com

https://www.zhongan.io/doc/101
https://www.anychat.cn/privacy
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联系方式（邮寄地址）： 中国广东省深圳市南山区海天二路 33 号腾讯滨海

大厦 数据隐私保护部(收)邮编: 518054

19. CFCA 安全键盘 SDK：为了对您录入的密码做加密传输，该 SDK 需要

获取您输入的密码信息，该 SDK 提供方为中金金融认证中心有限公司。

隐私政策链接：https://www.cfca.com.cn/upload/20211117flsm.pdf

联系方式（电话）：400-880-9888

20. 腾讯云慧眼 SDK：为了给您提供更好的服务体验，我行集成使用腾讯

云计算（北京）有限责任公司的腾讯云慧眼 SDK，该 SDK 需要收集您的人脸视频

和照片、光线传感器信息、系统设置、系统属性（含传感器列表信息）、网络

状态，设备型号、操作系统、ip 地址、相机（相机参数）、OAID，部分存储文

件路径用于提供人脸识别认证服务，该 SDK 提供方为腾讯云计算（北京）有限责

任公司。

隐私政策链接：

https://privacy.qq.com/document/preview/4661fcc5ceb04a4f878a5874c

86b34a2

联系方式（邮箱）：Dataprivacy@tencent.com；

联系方式（邮寄地址）：中国广东省深圳市南山区海天二路 33 号腾讯滨海大

厦 数据合规与隐私保护部(收)邮编: 518054。

21. 电子社保卡 SDK：为了让您更方便快捷地使用电子社保卡服务，我行

集成使用了电子社保卡 SDK，经您授权后，可通过我行手机银行 APP 跳转到电子

社保卡页面。该 SDK 需要获取您的运行环境物理信息、地理位置信息以及人脸信

息并共享至全国社保卡平台，该 SDK 提供方为人力资源和社会保障部。

隐私政策链接：

https://ssc.mohrss.gov.cn/protocol-h5/index.html#/protocol/1?clie

nt=1

联系方式（邮箱）：privacy@e-sscard.com

联系方式（电话）：010-84240704 转 831

22. org.androidannotations(开源)

所属公司：AndroidAnnotations 组织

mailto:privacy@e-sscard.com


收集的个人信息或申请的权限：手机参数信息（安卓）

使用目的及场景：用于程序内部传递数据

适配系统：安卓

隐私政策链接：https://apps.uk/privacy-policy/

联系方式（邮箱）：hello@adzomedis.com

23. com.bumptech.glide 和 com.bumptech.glide.disklrucache(开源)

所属公司：Glide 组织

收集的个人信息或申请的权限：读取媒体权限、读取外部存储文件(APP 私

有目录)、写入外部存储文件(APP 私有目录)

使用目的及场景：读取用户相册获取图片、拍照保存至相册

适配系统：安卓

隐私政策链接：无

24. Chromum SDK

所属公司：谷歌信息技术（中国）有限公司

收集的个人信息或申请的权限：当前运行应用进程、应用包信息

使用目的及场景：用于 webview 打开 h5 页面

隐私政策链接：https://policies.google.cn/privacy

联系方式（隐私支持）：

https://support.google.com/policies?p=privpol_privts

25. 飞天诚信蓝牙 Key SDK（自 2026 年 2 月 7 日起启用，具体时间以我

行最终上线时间为准）：

所属公司：飞天诚信科技股份有限公司

收集的个人信息或申请的权限：蓝牙权限、位置权限和存储权限

使用目的及场景：用于线上渠道中快速完成身份识别、登录、验证、交易操

作

隐私政策链接：https://www.ftsafe.com.cn/Bluetooth_Key_Privacy

联系方式（邮箱）：luohui@ftsafe.com

联系方式（电话）：010-62304466

https://apps.uk/privacy-policy/
https://policies.google.cn/privacy_x0005_
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mailto:luohui@ftsafe.com

